Citta di Torre del Greco

Deliberazione del Consiglio Comunale

N. 175
1* convocazione

Sessione ordinaria seduta

Oggetto: PROPOSTA PER L'ISTITUZIONE DI COMMISSIONE CONSILIARE D'INCHIESTA SUI MOTIVI E LE
EVENTUALI RESPONSABILITA CHE HANNO RESQO POSSIBILE IL GRAVE ATTACCO HACKER Al SISTEMI
INFORMATICI DEL COMUNE Df TORRE DEL GRECO

L'anno 2022 il giorno 21 del mese di Dicembre nella sala delle adunanze consiliari, a seguito di apposita
convocazione notificata come per legge a tutti i Consiglieri, si & riunito il Consiglio Cemunale, presieduto
dall’avv Gaetano Frulio quale Presidente dell’Assise cittadina.

Assiste alla seduta il Vice Segretario Generale Dr. Salvatore Visone, il quale partecipa alla stessa ai sensi
dell'art. 97 del - comma 4 lett. a) — Dlgs. 18/8/00, n. 267. Procedutosi all'appello nominale, risulta:

P |A P |A
Palomba Giovanni {Sindaco) X
1) Mennelialolanda X 13) Gramegna Simone Mariano X
2) Caldarola Luigi X 14) 'Ambrosio Antonio X
3) Brancaccio Pasquale X 15) Piccirillo Ciro X
4)  Vitiello Lucia X 16) Mele Luigi X
5)  Gentile Carmine X |17) Spierto Antonio X
6) Guarino Vittorio X |18) Tabernacolo Alessandra X
7)  Frulio Gaetano X 19) Borriello Santa X
8) Accardo Ciro X 20) Salerno Vincenzo X
9) tiguoro Luisa X 21) Stito Remania X
10} Langella Michele X 22) lacomino Carmela X
11) Gargiulo Salvatore X |23) Ciavolino Valerio X
12) Pomposo Carmela X 24) Formisano Aniello X

Risultano presentin. 19 e n.6 assenti:;

il Presidente, designa a scrutatori delle votazioni i consiglieri: sig.ra Mennella | - sig.Gramegna S. — sig.
Langella M.




SECONDC PUNTO ALL’ORDINE DEL GIORNO (EX PRIMO PUNTO ALL’ORDINE DEL GIORNO
INTEGRATIVQO)}: “Proposta per 1l’istituzione di Commissione Consiliare
d’ inchiesta sui motivi e le eventuali responsabilita c¢he hanno reso
possibile il grave attacco hacker ai sistemi informatici del comune di
Torre del Greco”.

PRESIDENTE FRULIO GAETANO:

La deliibera in oggetto vuole chiedere al Consiglic comunale di esprimersi
in favore di una Commissione d’inchiesta per 1fistituzicne di una
Commissione su motivi ed eventuali respeonsabilitd che hannc reso
pessibile 11 grave attacco hacker ai sistemi informatici del comune., Non
vi do lettura di quanto il corpo della delibera, ma vi ricordo soltanto
quello che si chiede al Cconsiglioc comunale di votare, quindi di approvare
le premesse del presente atto quali parti integrali e sostanziali della
stessa delibera, di istituire la Commissione Consiliare df inchiesta e di
indagine ail sensi dell’articolo 8 dellce Statuto nel rispetto delle
modalita operative previste dal regolamento con particolare riferimento
all’articeole 42. Di dare atto <che la Commissione d’'inchiesta &
finalizzata alla raccolta di tutti gli elementi che possono eventualmente
configurare responsabilita di chi con condotte colpese, omissive o di
altra natura ha consentito 1l7attacco hacker e quindi le sue conseguenze;
nonché verificare se tutte le procedure attivate dall’ente in seguito
alla data del 17 novembre 2022 siano ispirate alle best practice volte a
contenere 1 danni e rendere fruibili a pieno i servizi comunali coinvolti
nel pit breve tempo e c¢on 11 mincer costo possibile., DI stabilire,
ottemperando a gquantc previstc dall’articelo 38 del TUEL nonché
all’articolo B8 dello Statuto dell’ente, la composizione della Commissione
Consiliare nella persona dei consiglieri Salerno Vincenzo, Spierto
Antonio, Brancaccio Pasquale, Ciavelino Valerio, D’Ambrosio Antonio,
Gargiulo Salvatore, Guarino Vittorio, Iacomino Carmela, Langella Michele,
Liguoro Luisa, Mele Luigi, Mennella TIolanda, Piccirille Ciro, Pomposo
Carmela, Stilo Romania, Tabernacclo Alessandra, Vitiello Lucia.

Adesso leggo 1 gruppi 1 minoranza hanno indicato il Consigliere Salerno
come Presidente della Commissione, mentre i gruppi di maggioranza hanno
espresso 11 Consigliere Spierto come Vice Presidente. Io chiamerd 1
gruppi di minoranza ad alzare la manc per approvarlo anche qua in aula,
chi & favoreveole alzi la mano deil gruppi di minceranza, chi & contrario e
chi si astiene. Chi & favorevole alla nomina tra 1 gruppl di maggloranza
alla nomina del Consigliere Spierto come Vice Presidente alzi la mano.

IL CONSIGLIC COMUNALE
Visto l’esito della votazione
DELIBERA

Di approvare come zapprcva la nomina del Presidente e del Vicepresidente
della “Commissione Consiliare d’inchiesta sui motivi e 1le eventuali
responsabilita che hanno reso possibile il grave attacco hacker ai
sistemi informatici del comune di Torre del Greco”.

Quindi é& ratificata la scelta, il Consigliere Salerno Vincenzo ricoprira
la carica di Presidente e il Consigliere Spiertc Antonio la carice di
Vice Presidente, la Commissicne dalla sua costituzione, cioé dal momento
in culi il Presidente convocherd per la prima volta, avra sessanta giorni
per relazionare in Consiglio comunale. Adesso si apre la discussione, se



ci sono degli interventi ne e data facolta. Prego, chi vuole intervenire
pud alzare la mano. Se non c¢i sonc interventi per dichiarazioni di voto.
Neanche c¢i sono interventi. Pertanto votiamo la Commissione, chi &
favorevole all’istituzione della Commissicone cosi come l7he illustrata
alzi la manc. Chi & contrario e chi si astiene. Pertanto all’unanimita il

Consiglio comunale approva la costituzione. Presidente, prego.
I, CONSIGLIO COMUNALE

Visto 1l’esito della votazione

DELIBERA

Di approvare come approva la costituzicne della Commissione, cosi
composta: consiglieri Salerno Vincenzo, Spierto Antonio, Brancaccio
Pasquale, Ciavolino Valerioc, D’Ambrosio Antonio, Gargiulo Salvatore,
Guarino Vittorio, Iacomino Carmela, Langella Michele, Liguoroc Luisa, Mele
Luigi, Mennella Iolanda, Piccirilleo Ciro, Pomposo Carmela, Stile Romania,
Tabernacolo Alessandra, Vitiello Lucia.

CONSIGLIERE SALERNO VINCENZO:

Bucnasera, signor Presidente, Sindaco, colleghi consiglieri, assessori,
pubblico da casa. Grazie per l’incarico ai colleghi che hanno ritenuto
opportuno che potessi essere Presidente di gquesta Commissione.
Personalmente lo vedo un gesto che premia 1'impegnoe che ho awvuto in
questa mia prima esperienza nel c¢ercare di studiare gualsiasi atto
dell’Amministrazione, ma forse anche un riconoscimento all’esperienza che
ho maturato coadiuvande 11 Presidente Clavelino della Commissicne
d’inchiesta per i1 rifiuti, che mi ha permessc di poter trangquillamente
accettare l1l7incarico di oggi. In realta io inizialmente pensavo che non
fosse la strada migliore per approfondire sul discorso hackeraggio. Poi
una riflessione su quelli che scno stati questi quattro anni e mezzo dove
abbiamo pit vwvelte certificatoe le difficolta che la Commissione
trasparenza ha avutc nel ricevere quotidianamente gli atti amministrativi
era una ricerca continua e quotidiana sull’Albo pretorio, ma con le
criticitd informatiche 17Albo pretoric non si pone neanche in questo
momento come strumento di approfondimento necessario, ma soprattutte peil
mi sono convinto che fosse la strada migliore guando poi domenica
sfogliando il giornale leggc guella sensazione che abbiamo sempre avuto,
che guandoe formulavamo un’interrogazione 1in forma orale rimaneva 1l per
mesli e non veniva mail discussa e gquindi gquelli che erano 1 nostri
interrogativi, <che poil rappresentanc gli interrogativi della citta,
rimanevano lettera morta e quando lc¢ formulavamo in maniera scritta se
nonostante passassero glorni in cul restassero anche guelle lettere morte
quando poi c¢i arrivava una formulazione scritta non era neanche
convincente. Domenica legge i giornali e leggo che a velte non & neanche
cosi non voluta la cosa. Quindi non c¢i resta che avere per il secondo
episodio in gquesta Amministrazione di dover istituire una Commissione di
inchiesta e di indagine. In gqualitd di Presidente io mi sento solo di
anticipare una cosa, guesta non sara una caccla alle streghe. Abbiame
solamente la voglia di verificare se ci sono state delle inadempienze e
capire la natura di queste inadempienze, ma in vista del prossimo cambio
di Amministrazione anche l’ambizione di lasciare un tracciato a chi verra
a governare questa cittd di come si debba affrontare diversamente un
asset che é& fondamentale. Noi consideriamo fondamentali in maniera logica
gquella che & la nostra vita quotidiana, le politiche sociali, i rifiuti o
l’urbanistica, ma la protezione dei dati, la digitalizzazicne di una



Amministrazione & un asset altrettanto fondamentale soprattutto nel 2022,
soprattutto per una generazione che vive una vita che é ibrida tra i1
digitale e il reale. A volte biscgna fare uno sforzo per uscire dalla
nostra conformazione digitale per ritornare nel reale ed é& evidente a
tutti gquanti noi c¢he ¢i sono delle mancanze dell’Amministrazione che
andremo ad affrontare. Perché non c¢i sono stati sicuramente, lo dico
senza paura di essere smentito, degli investimenti in tal proposito, non
c’é stata una cura come pricrita di questo aspetto e sicuramente durante
il lavoro che anticipo a tuttl sessanta giorni sono pochissimi, perché
questa & una materia che spazia, sara difficile anche solo per poter
splegare ai cittadini, spiegare <c¢he quando parliamo di ransomware
parliame di un qualcosa che & un ricatto. Quindi lavoriamo e sicuramente
troveremo delle risposte, quanto meno lasceremo una traccia per la
seconda volta in questa Amministrazione per 1 cittadini. Grazie e buon
lavoro a tutti.

PRESIDENTE FRULIO GAETANO:
La ringrazio, Consigliere Salerno, in questa occasicne come Presidente.
Prego, 1l Vice Presidente anche vuole intervenire.

CONSIGLIERE SPIERTO ANTONIO:

Grazie, signor Presidente. Voleve ringraziare appunto i consiglieri di
magglioranza per l'incarico per la funzione che dovrdo affrontare. Ho
ascoltato 11 Presidente, non c¢i sara appunto caccia alle streghe, perd
dopbiamo dire la veritda la responsabilita di tutti i consiglieri che non
hanno saputo vigilare e controllare e parlo in termini di efficienza,
ciocé lfinefficienza la colpa & nostra. Invece dobblamo verificare se ci
sono inadempienze di fronte agli cbblighi di legge. Io da delegato alla
digitalizzazione, che poci & un‘altra cosa rispetto all’informatizzazione,
gia nel mese di luglio avevo, siccome sono un delegato, un Consigliere
delegato, avevo informato il Sindaco di progettare un piano dei rischi,
infatti fu approvato 11 progetto, furonoc appostate pure delle somme e poi
non si & fatto niente. Pol alla luce della documentazione da lei
richiesta, signor Presidente, c¢i renderemo conto di gquanta inadempienza
c'é, di quanta inadempienza, ma una inadempienza che parte da dieci anni,
da dieci anni fa. Grazie.

PRESIDENTE FRULIO GAETANO:

Grazie, Consigliere Spierto. Chiaramente sono  tutti quanti se,
immediatamente lascio la parola, aggiunge che ovviamente nella delibera é
disciplinatce anche il 1luogo dove si riunira la Commissione, questa
chiaramente & segreta, invite ovviamente tultl quantl 1 partecipanti a
non riferire deli suci lavori, vi & assoluta segretezza e verra fatta
nella sala Chiara Pico, quindi quella della Presidenza del Consiglio che
e a disposizione quando vorrete ci fate avere semmai una
calendarizzazione compatibilmente anche con 1 tempi che pol wverranno
dettati dalle esigenze dei tecnici che verranno chiamati ed ascoltati.
Consigliere Ciavelino, prego.

CONSIGLIERE CIAVOLINO VALERIO:

Presidente, Sindacoc, assessori, ccnsiglieri e pubblico da casa. Intanto
volevo ringraziare per le belle parole che ho sentito anche prima
nell’elogiare il lavoro che & stato fatto dalla Commissione inchiesta sui
rifiuti, ma la c¢osa che mi sale ovviamente 1in mente e che lascia un
attimino perplesso e titubante rispettc a quello che & stato 1’andamento



di questa Amministrazione che & nata sotto una cattiva stella, oramai sul
giornale non c¢’é un’opera che si legge rispetto alla quale si pud essere..
o elogiare 1l'operato di questa Amministrazione, ed & anticipato che le
commissioni ordinarie che pure lavorano alacremente, lei lo sa,
Presidente, sono uno di quelli che non partecipa alle commissioni per i
motivi che ho espresso in piu occasioni in piu velte, ma 1l ricorrere
alle commissioni di inchiesta, 1o sono andato un po’ negli anni a
rivedere nel passato forse una & stata fatta 1in cinguanta anni di
Amministrazione di gquesta citta prima che fosse 1insediata e fosse
proposta guella della Commissione di inchiesta sui rifiuti che ha portato
a termine con un voto non dato in Consiglio comunale e che perd ha fatto
scaturire quello che oggi lei, nol e 1 cittadini leggono sul giornali,
cose scritte e cose non scritte, ma sentite da altri. Spero che qualcuno
che si beava del fatto che noi facessimo in guella occasione, nella
Commissione dfinchiesta suili rifiuti un copia e inceolla di articoli di
stampa e probabilmente nella propria inettitudine mentale pensava che il
lavorc fosse fatto solc di copla e incolla, ma si €& reso conto forse
leggendo i giornali che aveva fatto un lavoroc certosineo, facendo capire
che la politica, e mi dispiace anche che un Consigiliere testé, pocanzi,
ha detto che la responsabilitd & della politica, gia ha anticipato quello
che sara il lavoro della Commissione dfinchiesta sull’hackeraggio e spero
che non sia cosi, come ha detto 11 Vice Presidente, forse dovrebbe
scambiarsi fare il Vice Presidente il Presidente e 11 Vice Presidente
invece diventi il contrario, perché ha anticipato gia i tempi dando la
responsabilita con nome e cognome, con chiare lettere. Ma la cosa grave,
Presidente, e poi vado per concludere perché non e mio, voglio dire,
lratteggiamento di fare polemica, ma la <cosa brutta € che guesta
Amministrazione in cingue anni ncn ha prodotto e ognunc se ne prenda le
proprie responsabilitd un gualcosa che domani lascerd traccia al futuro a
chi raccogliera 1l 1ruolo di Primo Cittadino che potra elogiare o
elogiarsi del proprio lavoro., Se non fosse per un ambito esterno
sovraordinato che ha portato quindici milioni di euro in questa citté,
anzl questa Amministrazione ha funto da detrattore di guelle poche cose
che avevame. Questa & la sensazione che il cittadine esterno che ci legge
che raccoglie il fenomeno che sta verificando in questi cinque anni quasi
¢ diventato apatico, questa Amministrazione 11 Sindaco in primis ha dato
la pillela acidinibitoria, ormai la gente non ha pid la capacita di
reagire. E’ un acidinibitore il nostro Sindaco e spero che sia solo
guesta la sua responsabilita. Quindi la dice lunga su tutto gquanto uscira
fuori. Certo io auguro e do il buon lavoro, sonc anche io componente, lo
fard come ho sempre fatto rappresentando quei 5150 elettori che mi hanno
dato 11 mandato elettorale e c¢on c¢oerenza sonc rimasto nei banchi
dell’opposizione, ma ncn voglio dire opposizione, della minoranza, una
minoranza che era guardinga e che ha pensato solo per il bene esclusivo
della nostra citta ovviamente con 1l ruclo di essere un solo numero,
anche se rappresento 5150 elettori, ho rappresentato nel 2018. Con questo
auspicio e questo augurio voglio solo far focalizzare una cosa, certo la
responsabilitd c¢’'é€ nella parte politica guande non si  nomina il
responsabile della cyber security, non lo pud nominare il dirigente, e
se c¢i¢ non fosse accadute la pelitica doveva intervenire. Grazie,
Presidente, spero di non aver tediato 1'Assise,

PRESTDENTE FRULIC GAETANO:

Grazie, Consigliere Ciavolino. Qvviamente 1 se e i distinguc sono d’uopo
e d'obbligo perché chiaramente bisogna sviluppare tutto quanto il lavore
e quindi ad oggi siamo praticamente al nulla. Vuole rispondere come Vice
Presidente & stato chiamato, perd mi ha chiesto la parola il Consigliere.



Per una precisazione, Consigliere Caldarola, se me lo consente si,
altrimenti poi parla lei.

CONSIGLIERE SPIERTO ANTONIO:

Presidente, voglio precisare questo, 1o parlave di responsabilita
politica nel senso che la nostra funzione di indirizzo e di controllo non
¢ stata espletata al meglio. Nel senso che se c’é un’inefficienza perd
per quantce riguarda, secondoe me, che io ho approfondite gia la materia,
per quanto riguarda la gestione sono stati inadempienti contro gli
obblighi di legge, mi assumoc le responsabilita, sto dicendo secondo me la
verita e poi verificheremo questa cosa. Perd questa & una cosa gestionale.
Sull’inefficienza c¢'é& la responsabilita, perché non abbiamc saputo
controllare. Ma su degli okblighi i1 DPO, il Date Protection Officer,
caro Consigliere, non lo nomina la politica. Grazie.

PRESIDENTE FRULIO GAETANO:

Grazie a lei, Consigliere Spierto. Lasciamo pol a guesto punto gqua, non
andiamo oltre nelle presunte responsabilita. Facciamo il vostro lavoro da
commissari della Commissione speciale. Prego, Consigliere Caldarola.

CONSIGLIERE CAILDAROLA LUIGI:

Grazie, Presidente, Sindaco, colleghi consiglieri, pubblico in aula e
pubblico da casa. Io sono contento che questa Commissicone dfinchiesta, la
seconda sia stata wvotata all’unanimita, ma mi volevo soffermare sulle
parole del Presidente e credo che abbia colto il senso di una Commissicne
d’inchiesta che era dovuta visto che la citta, l’ente, i cittadini hanno
subito un danno sicuramente arrecato da @ terzi, ma per delle
responsabilitd che saranno da accertare. (redo sia necessario perd fare
delle precisazioni perché mi sembra sempre che si cerchi di fare delle
commissioni dfinchiesta in particolare modo che ci sia una sorta di santa
inquisizione. Insomma il concetto & proprio l'inverso, dobbiamc accertare
le responsabilitd se ci sono state, di chi sono state, se ci sono state
delle responsabilitd politiche sarannc accertate, se ci sono state delle
responsabilita gestionali saranno accertate alloc stesso modo. Ic mi
voglioc soffermare perd, Presidente, su un tema che é stato toccate anche
se marginalmente, quindi chiedo scusa se probabilmente uscird un pochino
fuori tema, ma credo che sia necessario prendere atto di quello che sta
succedendo intorno a nol e che stiamo apprendendo dalla stampa. Io non
voglio colpevolizzare chi o fare un ruclo che non mi compete, perché il
mio rueclo & quello di amministratore e quello di politice, ma credoc che
guesta Assise oggi deve prendere atto, e in particolare modo 1l capo
dell’amministrazione deve prendere attoc che purtroppe c¢i scne state delle
pecche nel passato e che gli organi scvracomunali stanno facendo il loro
percorso per accertare determinate responsabilita. Certc & che nol come
Consiglio comunale, noi come consiglieri comunali non possiamoe non
prendere atto di gquello che sta succedendo e quindi chiedere anche in
questo caso al capo dell’Amministrazione di fare delle dovute riflessioni
di quello che é& successo, di quello che sta succedendo e di quello che
potrebbe succedere. Quindi io credo e invito tutti i colleghi consiglieri,
che siano di maggioranza, c¢he siance di opposizicene, a fare una
riflessione. C’'é stato modo e tempo per fare delle riflessioni, c’é stato
un tempo che era di qualche mese fa per fare una riflessione se era il
caso ¢ meno di continuare lfesperienza amministrativa, non € stata
accolta la proposta di una parte dei consiglieri. Oggi probabilmente & 11l
tempo di prepararci sicuramente alla prossima esperienza amministrativa
che sara da qui a breve con le prossime elezioni, ma sicuramente non
possiamo tacere o fare come gli struzzi che mettiamo la testa sotto la



sabbia. Lo voglio dire con.. in questo caso l'Amministrazione dovrebbe
fare una cosa che gli é stata, e questa Amministrazione in particeolare,
alcuni soggetti, 1l Sindaco e altri consiglieri comunali dovrebbero
continuare a smentire se stessi. Lo dico cosi perché questa & stata
1’Amministrazione che si € continuamente smentita nel tempo, sSi era
partiti da una linea che poi €& stata infranta, si era partiti con una
serie di propositi che sono stati infranti, era partita con una
magglioranza e si1 €& arrivati con un’altra maggioranza. Quindi di
continuare a smentire se stessi in che senso? Se ci sono state delle
scelte che o©ggi purtroppo hanno portato a del risultati fallimentari
probabilmente @ 11 caso di smentire quelle scelte e di farne altre, ma e
il caso di fare qualcosa. Quindi al di 1la della questione giudiziaria,
penale o che riguarda organl esterni al Consiglio comunale, il Consiglio
ccmunale, il capo dell’Amministrazione, g¢gli assessori, 1 colleghi che
siedono insieme a me facessimo una riflessione profonda di guello che sta
succedendo e di gquello che potrebbe accedere. Quindi 11 mio augurio
sicuramente alla Commissione d’inchiesta, al Presidente, al Vice
Presidente e a tutti coloro che ne fanno parte di buon lavoro, ma il mio
invito in guesta aula stasera €& di prendere attc di quelle che sta
succedendo e 1o spero che da gui a breve c¢i siano degli atti
consequenziali e che portince ad avere un clima di nuovo un pochino piun
sereno, perché quello che stiamo vivendo in questi giorni sicuramente non
lo e.

PRESIDENTE FRULIC GAETANO:

La ringrazio, Consigliere Caldarola. Se non ci sono altri interventi,
abbiamo discusso 1’argomentc, €& stato irrituale, perd voglio dire una
Commissicone speciale dfinchiesta non & la quotidianita, lo ricordavano
pocanzi, €& un momento straordinario, devo dire di una importanza
rilevante e sonc convinto che tutti quanti i commissari faranno il loro
meglic e soprattutto chiaramente mi rivolgoe al Presidente e al Vice
Presidente perché dovranno loro condurre i laveori. Terminerei in gquesto
senso e dareil adesso spazio anche agli altri argomenti che abbiamo in

agenda.



Del che il presente verbale che viene sottoscritto dal Presidente del Consiglio e dal Vice

Segretario Generale.

Seguono le firme all’'originale.

ATTESTATO DI PUBBLICAZIONE

La presente deliberazione é affissa all’Albo Pretorio di questo Comune per quindici giorni
consecutivi dal giorno 17/01/2023 al giorno 01/02/2023.

ATTESTATO DI ESECUTIVITA’

La presente deliberazione pubblicata nei termini sopra indicati & immediatamente
esecutiva ai sensi dell’art. 134, comma 4, del D. Lgs. N. 267/2000.

E’ copia conforme all’originale da servire per uso amministrativo.

Dalla residenza municipale 17/01/2023.

IVice Segretar‘io Generale o suo delegato




